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ZascCitimo svoje omrezje
Protect your network

Povzetek

Problematika omreZne varnosti je prisotna Ze dolgo. Z mnoZi¢nim priblizevanjem
medmreZja slehernemu posamezniku pa je postala Se toliko pomembnej$a. Pri¢a
smo Sirjenju medmrezja na vsakem nasem koraku in s tem tudi prenosom za nas
pomembnih informacij v medmrezje. Prav tako pa se spreminjajo tudi oblike
obi€ajnega druzenja, saj dandanes posamezniki mnozi¢no komunicirajo s
pomocjo medmrezja. Zato sta nasa spletna identiteta kot tudi omrezna varnost Se
posebej pomembni. V primeru slabe zas¢ite posameznika lahko zloraba privede
do kraje identitete, podatkov, denarja ali celo Cesa hujsega.

Kljuéne besede: razvoj informacijske varnosti, informacijska ozavescenost,
novodobna varnostna tveganja.

Abstract

Network security problems have been around for some time. The mass adoption
of the internet has increased their importance. The internet is becoming present
everywhere, and information that is important to us is increasingly online. Even
the ways we socialise are changing, so that today individuals communicate en
masse over the internet. All of this makes web identities and network security
even more important. If an individual is poorly protected, misuse could lead to the
theft of identities, data, money or even something worse. The aim of the talk is to
provide delegates with an insight into the threats facing network users in recent
years. We will examine changes in recent years in the access points used by
attackers, and will review the mechanisms that protect us. We will also study the
methods used by modern attackers to gain access to our organisations’ systems,
and using case studies set out the key points where protection and attention are
particularly important. The session will also cover modern methods of targeted
attacks and refute certain myths about protection from them.

Key words: evolution of computer security, information security awareness,
modern security threats

1. Uvod

S prihodom medmreznih tehnologij v prakti¢no vsak del naSega Zivljenja so se
spremenile tudi nase vsakdanje navade. Tako danes vedno vec¢ €asa prezivimo
na spletu, prek njega komuniciramo z znanci, splet je postal enostaven in ni ve€ v
domeni posameznikov, poznavalcev. Na ta nacin lahko prek medmrezja opravimo
kopico reci, za katere smo v preteklosti potrebovali fizi€no prisotnost. Na
druzbenih omrezjih se sreCujemo, prodajamo, ¢esar ne potrebujemo, kupujemo,
kar si Zelimo, ali prek medmrezja opravljamo banc¢ne storitve. Prenos nasega
zasebnega zivljenja na medmrezje pa ni ostal neviden kriminalcem, ki se Zelijo z
nasim prihodom na splet okoristiti. Kriminalci torej bodisi izkori§€ajo nase
pretirano zaupanje bodisi nam podtaknejo Skodljivo programsko opremo, ki jim
omogocCa dostop do nadih najzaupnejSih podatkov. Medmrezna varnost tako ni
vet le stvar strokovnjakov, paé pa do dologene mere zadeva prav vsakogar. Ce
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ne sledimo in upostevamo informacij o varni uporabi medmreZzja, se nam lahko
kaj hitro zgodi, da postanemo nemocna zrtev okuzbe, posledi¢no tudi kraje
identitete ali morda celo denarnega oSkodovanja.

2. Stanje

V preteklosti smo skrbniki omreZzij dozivljali omrezne napade v obliki omreznih
pregledovanj, zoper katere se je bilo mogoce zelo enostavno zascititi s pomocjo
omreznih pozarnih zidov, ki so Ze z enostavnimi pravili o dovoljevanju povezav le
v eno smer omejili oziroma zavrnili vecino Skodljivega omreznega prometa. Poleg
tega je bilo mogoc€e okuzbo sistema zelo enostavno odkriti, saj je le-ta v primeru
povezovanj na svoj kontrolni streznik uporabljala zelo enostavne nezascitene
protokole, ve¢inoma razne derivate IRC-protokola.

V zadnjih letih pa je tako zaznava okuzb sistemov kot tudi zascita le-teh vedno
vesji problem. Skodljiva programska oprema namreé v vedno veé primerih
uporablja zapletene Sifrirane mehanizme za komunikacijo s kontrolnim
streznikom. Tudi vektor vstopa Skodljive programske opreme je v zadnih letih
drugacen, saj je za namestitev 8kodljive programske opreme lahko odgovoren kar
uporabnik sam oziroma njegov skrbnik sistema, ki ni poskrbel za ustrezno
omejitev pravic ali opozarjanje uporabnika.

Ene najbolj znanih okuzb so t. i. drive-by-download. O njih govorimo, kadar se na
posameznikov sistem, ne da bi to sam Zelel ali vedel, sprozi prenos Skodljive
programske opreme (t. i. malware). Treba se je zavedati, da ne gre le za
ogrozenost ob brskanju po straneh slabega slovesa. Napadalci namre€
izkori&€ajo zlorabljene uredniske dostope popolnoma legitimnih spletnih strani, ki
jih najdemo ob obi¢ajnem brskanju oziroma jih morda celo redno obiskujemo. Z
zlorabo dostopa ali ranljivostjo namescCene spletne aplikacije napadalci na stran
podtaknejo Skodljivo kodo, ki se nato izvrSi na sistemu ni€¢ hudega slute¢ega
obiskovalca.

Zal pa se je kljub skrbi uporabnika oziroma skrbnika sistema dolo&enemu tipu
ranljivosti v programski opremi le steZka izogniti; gre za t. i. zero-day ranljivosti. V
tem primeru gre za ranljivosti, ki so bile odkrite in izpostavljene javnosti oziroma
zaprti skupini, Se preden jih je lahko proizvajalec programske opreme odpravil
oziroma zanje izdal ustrezen popravek. Tako so te ranljivosti med napadalci
najbolj priljubljene, saj zoper njih Se ni na voljo popravkov in imajo tako za
izkoris€evalce tudi dolo¢eno trzno vrednost. Posledice okuzbe uporabnikovega
sistema imajo lahko razli¢ne razseznosti. Od nedolZnega poskusa prodaje lazne
protivirusne programske opreme do v zadnjih letih vse pogostejSe kraje podatkov
z okuzenega sistema uporabnika. Izpostavljena so predvsem shranjena gesla na
uporabnikovem sistemu (denimo gesla za dostop do elektronske poste, razli¢nih
spletnih storitev ...) kot tudi shranjeni podatki na uporabnikovem okuzenem
sistemu, ki omogocajo dostop do elektronskega bancnistva.

V zadnjih letih je v javnosti veliko govora o t. i. APT-napadih,vendar je treba pri
teh napadih opozoriti, da ve€inoma temeljijo na starih, Ze odkritih ranljivostih, proti
katerim pa iz takSnih ali drugac¢nih razlogov ni bil namesc€en popravek oziroma
vzpostavljena ustrezna zascita. V nekaterih primerih bi celo lahko trdili, da je
edina razlika med t. i. APT-napadom in obi¢ajnim napadom v tem, da je okuzba
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sistema pri obi¢ajnem napadu zgolj nakljucje oziroma okuzZen sistem ni bil
posebej izbran s strani napadalca. Pri APT-napadu pa gre tudi za odlo¢enost
napadalca, da bo na tak ali drugacen nacin vstopil v izbrani sistem. Seveda pa je
treba izloCiti APT-napade, pri katerih je Skodljiva programska oprema prilagojena
in posebej narejena za ranljivost Zrtvinega sistema.

V porastu so tudi okuzbe, ki se Sirijo prek druzbenih omrezij, saj se na teh
zadrzuje vedno vec¢ uporabnikov. Nacini okuzb so razli¢ni: od Skodljivih povezav,
ki vodijo na prenos sSkodljive programske opreme, do oglasov, ki se ravno tako
zakljucijo s prenosom Skodljive programske opreme. Postopek okuzbe v tem
pogledu ne predstavlja novosti, saj se ta sprozi bodisi samodejno z izkori§€anjem
znane ranljivosti sistema bodisi pa prepri€a uporabnika, da prenese in namesti
Skodljivo kodo. Na ta nacin bi lahko pri8li do zaklju¢ka, da se prevaranti in goljufi
premikajo skupaj z ve€ino uporabnikov ter obstojeCe metode okuZzbe in prevare
prilagajajo novim okoljem.

3. Ukrepi

Pred bodo€imi omreZnimi tveganji se le steZzka za&¢itimo. Pri omreZni varnosti,
kjer se groznje in tveganja nenehno spreminjajo, je osrednjega pomena dobra
informiranost omreznega skrbnika, ki lahko s poznavanjem tendenc ustrezno
zas&cCiti svoje omrezje in uporabnike pred okuzbami, krajo gesel, osebnih podatkov
in v kon¢ni fazi materialnega ali moralnega oskodovanja organizacije ali
posameznika. Pri tem ne gre pozabiti tudi na osveS&enost posameznikov, ki so
zaposleni v organizaciji, saj lahko s svojimi dejanji v veliki meri prispevajo k
varnosti organizacije ali pa jo po drugi strani ogrozajo. Zato je pomembno, da so
posamezniki izobraZeni vsaj do doloCene stopnje, na kateri so §e sposobni
prepoznati poskus socialnega inZeniringa ter prepreciti, da bi sami postali Zrtev
prevare.
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